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Automatyka Kompleksowe rozwigzania komunikacji
przemystowe;

Przemysle 4.0 - Ethernet i jego rola —
wyzwania, potrzeby I trendy

Mirostaw Zwierzynski
Maj/17/2016

- ijk- MO XN\



P

-~

(2]
|
Q
=
(3]
=
o
S
(3]
¥s
o 3
c '©
-"T
% -
£a
O ©
(e
L
o
[
Ry
(7))
Q
(]

.rh 2
e

Sales & Marketing Headquarters
Brea, California USA

E i &

oo.@. n-tm; toc ‘
(Il LA R LX) -.j

TR IT
0000 00

bt pd s -
.......‘....‘.
/) 08 GIRPOOSBES

areesRSESBEES
980000 E0EES
0888000000088
‘ecensses |
@e sossesee |
es sonsasce

.0. *IRO0ED
—.
._

L1 1 1 K] \ i
-e 4

oS
. se8()
(1i1
268080088
seEseee
28808680
| S8888888
L8086 88880
e snecsense
& G068
on o8
2@ @es
o@u@e L 2
eSesesaes
(T T T Y 71T S—
bl LI L L
e

120+

Distributors

35%

socecEsGsOEITIUEE

12 © 970+

Branches

2

Headquarters

R&D

Employees

&
il

Confidential

ELMARK
Automatyka

4ED



Moxa — kilka faktow MO XA

Lider w dziedzinie komunikacji przemystowej
oraz Industrial loT.

A

y 3
@
o 3 + Podtgczonych o 4;
#‘ gdgviadczenia w 35+ M I I IO n O\.’V

Urzadzen na swiecie

branzy

Lider na rynku

4 ;3 4/5;) ELMARK

Automatyka

Serial Industrial Ethernet
Connectivity Infrastructure Partne rzy
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Trend — Przemyst 4.0

lloT w Przemys’le — Kolejna Rewolucja przemystowa

AL I I I I I I T T

Ty

2. industrial revolution
foliows introduction of

electrically-powered mass
production based on the

division of labour

1. industrial revolution
follows introduction of
water- and steam-powered
mechanical manufacturing

v facilities »
End of Start of
18th century 20th century

------------------------------------

4 industrial rHlIIHBI'I ;
! based on Cyber-Physical =

: Srstemss

3. industrial revolution
uses electronics and IT to
achieve further automation
of manufacturing

rs

Cel

Wykorzystanie IT do
budowy wysoko

efektywnych inteligentnych
fabryk - Smart Factory

v 12 time
Start of 19705 today
Source: OFRL 2011

ﬁE& ELMARK
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O czym mowa - Industrial loT (lloT)? MO XA

Accenture: “Wszechswiat
inteligentnych przemystowych
produktow, procesoéw i ustug,
ktore komunikujg sie ze sobg
oraz z ludzmi za posrednictwem
sieci globalnej.”

GE: “Laczy inteligentne maszyny,
zaawansowane analizy oraz ludzi
w pracy ”

Source: Accenture & GE

JEp ELMARK
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Komunikacja kluczem MOXA

lloT - warstwy
Ap“kacje Aplikacje przemystowe (Smart Grid, Smart City, Transport...)

Aplikacie L

uzytkownikow

Przetwarzanie i
analityka  imm=s

$ Chmura '

Moxa Umozliwia komunikacje

dla Przemystowego
Internetu Rzeczy

Urzadzenia Komponenty Smart / Legacy
B | (Sensory/Actuatory/Processory/Magazyny
ﬁ"! H danych/Control/Embedded OS/Oprogramowanie)

JE) ELMARK
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Industrial loT dociera wszedzie! MO XA

ﬁE& ELMARK
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Przyktad — Smart Factory MO XA

" Willtake over changing
thetools

Smart Factory

Komunikacja
interaktywna w czasie

rzeczywistym:

« Machine-to-machine
« Machine-to-product
« Machine-to-people

Source: The-Industrial-Company-in-Digital-Industry-4-0

JE) ELMARK
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Role Ethernetu przemystowego

* Lkaczenie urzadzen, systemow i ustug

o

 Przesylanie danych do analizy, potrzebnych ¢ & & E
kontroli |
Building Network Transparent Cor
vizEma ) over all business levels without
Data Center : : =N B unication losses
lloT

A Industrial Ethernet

T— W

Wilgotnosé ‘

Automatyka
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Potrzeby uzytkownikéw - sie¢ ethernet

Cel: Wyzsza wydajnos¢é
Wyzwanie: Masymalizacja dostepnosci systemu

Budowa zorientowanej niezawodnej
infrastruktury sieciowej

- r::- i
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Potrzeby uzytkownikow — sie¢ ethernet

Latwa instalacja & a
Wdrozenie mplementac

w‘ NS |
VS

Maksymalizacja
dostepnosci

Minimalne
prawdopodobienstwo
bledu

\ Szybka diagnoza i |

naprawa




MOXA

Jak pokona¢ 3 kluczowe wyzwania przy budowie zorientowanej
infrastruktury sieciowej

« Optymalizacja * Trwatos¢ urzadzen
topologii

* Natychmiastowe

... alarmowanie
 Redundancja sieci

- Szybka masowa
konfiguracja

* Integracja ze

* Cybersecurity SCADA

» Zdalna
wizualizacja sieci

* Diugi dystans
potaczen ethernet

 Integracja ze stara
infrastrukturag

JE) ELMARK
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MOXA

Jak pokona¢ 3 kluczowe wyzwania przy budowie zorientowanej
infrastruktury sieciowej

* Natychmiastowe
alarmowanie

- Szybka masowa * Integracja ze
konfiguracja SCADA

* Diugi dystans » Zdalna
potaczen ethernet wizualizacja sieci

 Integracja ze stara
infrastrukturag

JE) ELMARK
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Budowa wysoce niezawodnej sieci MO XA

- Jak wybra¢ mechanizm redundanciji w sieci

Czas rekonfiguracji < Maksymalny dopuszczalny czas przestoju

Control system communicates with PLCs
periodically (e.g. 50ms) to check system

! availability
Czas

Real Time

v

n

Network recovery time 50ms

Control system treats PLCs as malfunction, then shutdown the
whole system to prevent damage

Aplikacja Network recovery time 50ms
Control system can still communicate with PLCs normally;

system continue operates without interruption

JE) ELMARK
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Pojedynczy punkt awariis
Zasilanie, s

link...itd..

IIIIIIIIIII

-----------

Slec w topoloc)
ring

Redundant Path




Moxa lloT — Kompletna infrastruktura

Application

Firewall/VPN GSM/GPRS
Secure Router EDGE/UMTS/HSPA
Cellular Router

Industrial Network Rackmount
Management Ethernet Switch

e

l ' Aero;-;z,r;;,,? y i ]

802.11

Ethernet Switch ) : \\\
=.= g
M12 Wireless M12 Ethernet IEC 61850-3 Media Converter & DIN-Rail Industrial Wireless
AP/Client Switch Ethernet Switch Ethernet Extender Ethernet Switch AP/Bridge/Client

Dewceg m.u*»*o

ﬂEQ ELMARK
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MOXA

Jak pokona¢ 3 kluczowe wyzwania przy budowie zorientowanej
infrastruktury sieciowej

« Optymalizacja * Trwatos¢ urzadzen
topologii

* Natychmiastowe

ST alarmowanie
 Redundancja sieci

- Szybka masowa
konfiguracja

* Integracja ze

* Cybersecurity SCADA

- Zdalna
wizualizacja sieci

* Diugi dystans
potaczen ethernet

 Integracja ze stara
infrastrukturag

JE) ELMARK
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Ekstremalna niezawodnos¢ M OXA

Odpornos¢ na trudne warunki atmosferyczne

* Rozszerzony zakres temperatury pracy
» Wykonanie pasywne i wysoki MTBF

* Ochrona Level 4 dla EMS

» |IP30/54/66/67/68, metalowe obudowy

» Conformal coating
» Specjalistyczne certyfikaty
* 5 lat gwarancji

Design-phase Tests Maximize Operational Stability
T

Wide Temperature Test

A=

= . | el | BRIa - —
Vlbratlon Test Shock Test Freefall Test System Level Test Hipot Test

ﬂE& ELMARK
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MOXA

Switche Moxa pracuja w najtrudniejszych warunkach,
niesprzyjajgcym srodowisku 24/7

System monitoringu gazociagu, Rosja,
Ponad 600 szt. switchy

Automatyka
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Szeroka gama certyfikatow

Industrial Solutions & A

tr SECMENHAEE

Including smart rail, smart grid, intelligent transportation, SERIROARS
factory automation, oil & gas, marine, and more o I8
é IEC ﬁ135l}-3 e




MOXA

Krétki czas botownaia jest krytyczny z punktu widzenia
zwieszenia dostepnosci sieci

« Czas botowania PLC*: ~20 sec
« Switche innych producentéw: 40 sec ~ 1.5 min.
-ieadyh ~

— 3 - Switche Moxa: 1 O sec

Ready ! Not yet!
b Czas botowania switcha i dostepnosci sieci

|| - e— powinnien by¢ krétszy niz czas rozruchu PLC w
mmﬁlm celu zwiekszenia dostepnosci systemu i
# skrécenia czasu reakcji

Korzysci

Vo ¢ e ' e | N v Wyzsza niezawodnos¢ systemu, nizsze
| koszty obstugi
v’ Zapobieganie niepotrzebnym zdarzeniom

W 5

Wil

* Siemens S7300, Allen Bradley CompactLogix 1769

ﬂEp ELMARK
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MOXA

Jak pokona¢ 3 kluczowe wyzwania przy budowie zorientowanej
infrastruktury sieciowej

« Optymalizacja * Trwalos¢ urzadzen
topologii

* Redundancja sieci

» Cybersecurity

* Diugi dystans
potaczen ethernet

 Integracja ze stara
infrastrukturag

JE) ELMARK
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Wizualizacja i zarzadzanie siecia MOXA

W jaki sposoéb inzynierowie automatycy mogq zarzadzaé
duzg siecig przemystow3a?

Przemystowy NMS Biznesowy NMS
MOCViow = 1= TR T SN
Zaprojekotowany dla... Inzymeroywe automatycy, stuzby IT expert
utrzymania ruchu
Connection Link fizyczny (Down to “port”) Link logiczny
Information Dispaly Wizualizacja & Lista Lista
Informacja Real time Okresowo

JE) ELMARK
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t atwa identyfikacja awarii MO XA

Jak inzynier moze na miejscu zidentyfikowa¢ przyczyne
problemu w przypadku nie prawidtowej pracy systemu?

Digital
Input

Digital
Output

Wyijscie przekaznikowe,
lub wejscie cyfrowe celem
alarmowania dla réznych
zdarzen w celu szybkiej
diagnozy problemu

Sensor *

==

MMS or SNMP

v'Power status
v'Port status
v'Switch status

v'Network status

(to active v On purpose, accident...etc

corresponding
action)

.

¢§} ELMARK 24
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Efektywne zarzadzanie siecia MOXA

Zapewnia wysoka wydajnos¢ w codziennej pracy

Integrated Network t atwa
Management Suite  konfiguracja

» MXconfig
 MXview
. N_Snap Installation

Operat-on_._____‘;___rr-ﬁa _ Wizualizacja

L

Szybka
diagnostyka

Integracja ze SCADA




Mxview - Wizualizacja MO XA

MXview

VLA Visustzation o

viaie st e sccssspore ] Tekvon: [ sy |

1

Visualized Setting u
Device Panel

F LT QT A —

Visualized Event
Playback

Event Playback

me O [ 300 0

RecertEvents  Ackall | [Unsched LostFifty Bveats = | [ = 2 | | 5 | aEens |
Atk I 1ot | Source | Source IP I Device Alais I Severity I Description | Time Issued |
I~ 9785 M:dview Server 19216812712 Matt's Switch #2 Warmng Device availability is 94 82%, less than threshold valu . 2012-06-06 15:45:33 =
[~ 9784 M:view Server 192.168.127.12 Mall's Switch #2 Ciitical Device ICMP unreachable 2012-06-0615:41:43 |
[~ 9783 MWiview Server 192168.127.12 Matt's Switch #2 Warmdng Device SMMP unreachable 2012-06-06 15:41:42
[~ 9782 Trap 192.168.127.27 Matt's Switch #1 Information Device Configuration has changed 2012-06-06 15:41:38 —
[~ 9781 Mxview Server 192168.127.27 Mall's Switch #1 Critical Port 1 Link Down 2012-06-06 15:41:35
[~ 9780 Trap 192168.127.27 Watl's Switch #1 Information Turbo Ring Master has changed 2012-06-06 15:41:34
[~ afre  Trap 192.168.127.27 Matl's Switch #1 Information Turho Ring Topalogy has changed 2012-06-06 15:41:34
[~ afre Trap 192.168.127.27 Matl's Switch #1 Critizal Part 1 Link Down 2012-06-06 15:41:33

= [~ 9777 Trap 18216812712 Matt's Switch #2 Information Device Configuratinn has channead 201 72-NR-NA 15°41°33
[~ 9776 Trap 18216812712 Matt's Switch #2 Information Device Config
[~ 49775 Trap 19216812727 NMatt's Switch #1 Information Device Config
[~ G774  MHview Server 187 1RR 177 27 Matt's Bwitch 21 Critinal Pnrt 2 1 ink Nn

A3 06 L Comenl na |
8170741 @ hnun Fon § e Gy ey Hinoea

Instant Event List

26




Mxview - topologia

MOXANA
MXview Automatycznie rysule toplogie

Project  View Desice Link  Informalion  Everl Tadls  Help

WW Inielizinial et il

MOXANA

FAETHIES T YT

| Root

Dewie List
= oy Roo! -~

¥ 10.8. 3533 I:6-GTa28 |

¥ 10.0.2583 1C5-GTa26

W 100002 PT-FEIR

¥I7I1803 ICE-G7328

PIT2I604PT-T729

1711605 EDS-828

¥I1TE16.06 EDS-a088

V171607 EDS-408A

W 17216.08 EDS-4098

¥I1T216.08 PT-GT509

¥ 192163.100.2 EDS-510A

¥ 1021631003 EDE-50a4

¥ 182164.100.4 EDS-5054

¥ 1821691005 EDS-4054

¥ 152163 1006 EDS-4054

¥ 1821581007 ED!

Complexity W|r|ng

Divice Propames

0 Hlis=

i NodeINsge
W MAC Address
0 zyslescr
0 svalibjectld
W) =vatontact
i zvzbane

i) =yslocetion

E72_16.0.6 E0S-4084 -~

EDE-4084
DOROERSCIET

EDS- 4084 - -3¢
1.3.5.1.4.1.8691.7.7

Hanaged Redundant Swiich 03537
Bwitch Location

0 ifhunber U]
= intarface.] up F 100M S ethernetCasscd | E
= interface 2 wp  f L00W f etherwetCsmed (F

_—

Redanl Evenis

188
198
187

=

Source

Mivien Servar
vz Servar
Midaw Server

£ 10:35:48

Unached Lact Fifty Eveas. w

Source IP
1821681003
1021681003
182160127112

Bevarity Dezcription
Warning Dievice SMMP unraachable
Certtical Devite ICMP unTe & ket
information _ Devite |CMP reachable

Mansged Dewces (currem.rldanq ‘?JJDW

11-41-11
2011-11-11
HN1-11-10

m Brak potrzeby recznego rysowania

B Szybsza lokalizacja problemu

B Kopie zapasowe

Thme Issu...

¢E§ ELMARK

Automatyka
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N-Snap - diagnostyka MOXANA

File Edit
Result
Change |2 Delste | 0 Insert 0
IP: 192.168.127.2 Time: 2014-03-14 17:38:45 [tem: VLAN Table IP: 192.168.127.2 Time: Current Item: VLAN Table
1 [elan mode:B0Z.10 VLAN 1 [vlan mode 80210 VLAN
2 mgmt wlan:l 2 mgmt wlan:l
K} 3
4 FLAN] - 4 VLANT -
s hooess Ports: 1,2,3,4,5.6,7,8,9,10 5 focess Ports: 2,3,4.5,6,7,8,9,10
B Trunk Ports: ) Trunk Ports: 1
i Hybrid Ports: 7 Hyhrid Ports:

Close

Automatyka
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MOXA

Real-time Notification Reduces System Downtime

B @ Check Status
& Events

@® MXview

- detects network
B+ | alarm and sends
" notification to

" mobile phone

SR MOXA

=

M view ToGo

Al of monitored devices are in

Normal

® Take
Actions
v" Inform network events
anytime, anywhere
v" Immediately check

network/event details

@ Check if
problem is solved

_—_—_—_—_—_—_—,

=

m

ﬁ‘é} ELMARK 29
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Zarzadzanie urzadzeniami w SCADA MO XA

Jak zintegrowac przetaczniki przemystowe do systemow SCADA w

celu ich kontrolowania oraz zarzadzania?
« Sterowanie poprzez protokoly premystowe

« Switche Moxa wspieraja popularne protokoty dla fatwej integraciji z
systemem SCADA

PROFINET
Ethernetll P Management Level p / %
Modbus TCP Etre P>

_ *ﬂodbus

Przemystowe switche Moxa wspierajg
protokoty przemystowe
domysinie, Plug-n-Play!

JE) ELMARK
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MOXA

Jak pokona¢ 3 kluczowe wyzwania przy budowie zorientowanej
infrastruktury sieciowej

« Optymalizacja * Trwatos¢ urzadzen
topologii

* Natychmiastowe

... alarmowanie
 Redundancja sieci

- Szybka masowa
konfiguracja

* Integracja ze

* Cybersecurity SCADA

- Zdalna
wizualizacja sieci

* Diugi dystans
potaczen ethernet

JE) ELMARK
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TOP 4 systemow narazonych na ataki MO XA

Emergency Services 1% ICS-CERT Responses
Dams 1%
Critical Manufacturing 38.15%

Communications 10.4% -
Commercial Facilities 4.2%
Water 13.5% | TOP3
Transportation 12.5% [TOP4
Nuclear 10.4%

Information Technology 12.5%
Healthcare 1 %

Govenment Facilities 9.4%
Financial 1%

From ICS-CERT 2013 Report, Region: the U.S.

JE) ELMARK
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83% atakow pochodzi z wewnatrz MO XA

What percentage of network security attacks do you believe originate
from inside or outside of your company?

e Zewnetrzni wykonawcy

B Inside
O Outside Okresowe
W Don't know przeglady producentéw

Urzadzenie
przenosne na obiekcie

Source:AT&T/Economist Intelligence Unit Networking and Business Sirategy Survey

«Eb ELMARK Confidential
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MOXA

Firewall VPN

_'//“H-‘
e Hf’! ‘: g
NAT Router
<> <>
N N
T g
P Pl 5

JE) ELMARK 34 2016-05-23
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Moxa — Przemystowe firewalle M O XN\

Zaprojektowane dla krytycznych protokotow przemystowych

40000 Fps

Firewall between
enterprise network and
plant network

25000 Fps

Firewall between
different function zones

S 1 10000¢ps

| Firewall between devices to
@l isolate the unnecessary
B raffic




MOXA
e O0O0OOBD

Smart Smart Smart Smart Smart Smart
Rail Grid Oil Field Transportation Factory Marine

Zarzadzanie Infrastruktura Ethernet Urzadzenia koncowe

Device & Industrial Industrial Industrial Gateway Serial /0 IP
Network Routers Ethernet Wireless Computers Connectivity Connectivity Surveillance
Management LAN (Serial/Fieldbus)

Urzadzenia

®0G m @(')EGE'-

e B2 C € FE @ () B Kosk [HR ClassNKC (Zass) sty

ﬂ?\iw LIFE MATTERS

¢E§ ELMARK
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MOXA

Jeszcze nie zaczates wdraza¢ IOT....
Nie jestes sam

ot understacinow avot o | <+

Interested but still investigating the impact _ 21% o
\ Understand/aware of loT but see no impact yet _ 15% 8 0 /o /

Rapidly pursuing loT, for operations, customers
ar both - 10%

See value in operations and have begun
investment - o

Investment started due to customer demands . 4%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Source: LNS Research 2014

JE) ELMARK
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Co nowego w 2016 MO XA

222727

JE) ELMARK
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Building I’-Zaét ,"écovery R| Ne_t_works for

Mlssmn-Crltlc, I IP Survelllance

Moxa’s V-ON™ Video-Always On Technology

« V-ON™ensures video always-on with
millisecond video recovery on L2/L3
networks.

Target Markets:

Critical IP Surveillance

- Unmanned production lines

- Mission-critical facility and building security
Multi-service application

- Public transportation

-1TS

v
Multicast
Optimization

ryzta
‘Turbo \
Chain

Turbo Ring Turbo Chain

ﬁE& ity Confidential



Driving Evolution with

Ultra-Robust Performance

Leading = EDS-500E/G500E !z

16GbE Q3 16’

Seamless SCADA Future-Proof Gigabit
Integration Bandwidth

EDS-528E
- Net/IPD ;%%%%g * Modbus TP
Intuitive Switch Design for Higher EtherNet/IP
Management Reliability
MTBF 700K HRs

JE) ELMARK
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2-Wire Long-Distance
Ethernet Solutions

Industrial managed 6 FE + 2 VDSL2
long distance copper extender switch

Suitable for hard-to-wire, long
distance application

Reduced system upgrade cost

Shorter deployment time

IEX-402 IEX-408E-VDSL2 '
Mining FA/BA
«5§ L:mmfr*a “ Confidential



Smart N-Snap Utility for
Easy Troubleshooting

Industrial Netwark Management Softwore

+ Built-in MXviewClient
+ Network Topology on mobile phone

Centralized Platform for
Network Maintenance

[ AAX Vigw: i i MOXA

Welcome to the setup wizarg

Socurity Level
High

“ Medum

Low

+ Security View
+ Security Setup Wizard

JE) ELMARK
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nbreakable
Wireless Networks

Next-generation radios that build
the toughest wireless links

» More Available Channels (5GHz DFS)
> Integrated Isolation Design
> ngher Cllents Capacnty (Upgo 60 CTent

“Isolation 1

AeroLmk
Protectio”

* Sub 150ms Seamless Roaming & Anti-Vibration

Y Sub-Zero Operation
g - -40 to 75 Wide Operating Temperature

| Wide-Coverage

» 2x2 MIMO Antenna Ports

Confidential



Uninterrupted Video
Streaming over LTE

Moxa's industrial cellular gateway keeps the
video stream flowing

High Throughput and Security
« Throughput: DL/UL 100/50 Mbps(HSPA*7)

» Easy-to-Use OnCell Central Manager for Private Cellular IP
Connectivity

» Security VPN connectivity

OnCell G3470A-LTE !“g‘rfjfv:[;a' Reliability
Industrial LTE IP Gateways

* Power and Antenna Isolation design
* Wide temperature

@ - Software
@ r.:us'us c » GuaranLink for Highest Cellular Connectivity

» Dual SIM

JE) ELMARK
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> Flexible Extension
> Flexible Redundancy
> Reliable Connection

Stay Connecte /
Seamless Wi-Fi to cellular switcho // ( ,
c\

WDR-3124A Series
Industrial 3G Wi-Fi Router

.@@wcel:c

—

Highly integrate
« Easy installation with versatile Wi-Fi, 3G
HSPA, 4Giga LAN, and GPS interfaces

Highly protect
 MOXA protection with antenna
and power isolation design

ﬂEﬁ ELMARK Confidential



Simpler, Stronger, Smarter

Efficient 4-in-1 data acquisition solution

* Reliable wired to wireless solution

* Rich /O combination for seamless
communication

» Compact size conserves cabinet Data Logger
space

Ethernet
Switch

W
Lt L
L L]
L1 L]
] L]
H H
my=
-y
-

L]

)

Cellular :? Data

Reconnection | ~—o=  Logging

6 " Modbus
Gateway
JE) ELMARK
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MOXA

Kompleksowe portfolio — single source

Sprawdzone i przetestowane rozwigzania

Gwarancja dalszego rozwoju

*Mozliwos¢ specjalistycznych szkolen szkolen

‘Bezptatne wsparcie techniczne podczas catego okresu uzytkowania
*Konsultacje na etapie przygotowania projektu

‘Bezptatne aktualizacje

‘Dedykowany zespo6t Moxa

*Potwierdzona niezawodnos¢

‘Lokalny serwis RMA

ﬁé} ELMARK 47 2016-05-23
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